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Introduction

Wyse Management Suite v1.1 est la solution de gestion nouvelle génération qui vous permet de centraliser la configuration, la surveillance, la
gestion et l'optimisation de vos Thin Clients Dell Wyse. Grace a la facilité d'utilisation et aux fonctionnalités et performances supérieures de
la nouvelle solution Wyse Management Suite, les Thin Clients sont plus faciles a déployer et a gérer. Cette solution offre également des
options de fonctionnalités avancées, telles que le déploiement sur cloud par opposition au déploiement sur site, la gestion en tous lieux a
I'aide d'une application mobile et une sécurité avancée avec la configuration du BIOS et le verrouillage des ports. D'autres fonctionnalités
comprennent la découverte et l'enregistrement d'appareils, la gestion des ressources et de l'inventaire, la gestion de la configuration, le
déploiement des systemes d'exploitation et des applications, les commandes en temps réel, la surveillance, les alertes, les rapports et le
dépannage de points de terminaison.

Ce document fournit une stratégie de déploiement de Wyse Management Suite sur une machine virtuelle unique ou un serveur dans un
cloud privé pour la prise en charge de la gestion de 120 000 appareils au maximum.
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La configuration matérielle requise

Le tableau suivant répertorie les conditions requises pour déployer Wyse Management Suite sur un seul serveur ou un serveur virtuel sur un

cloud privé :

Tableau 1. La configuration matérielle requise

Description

10 000 appareils ou
moins

50 000 appareils ou
moins

120 000 appareils ou
moins

Logithéque de logiciel

Systeme d'exploitation

Langues prises en charge pour Microsoft Windows Server 2012 R2 ou Microsoft Windows Server 2016 :

anglais, frangais, italien, allemand et espagnol.

(adresses IP attribuées)

Espace disque minimum | 40 Go 40 Go 200 Go 120 Mo
Mémoire minimale 8 Go 16 Go 32 Go 16 Go
(RAM)

Configurations 4 4 16 4
minimales de CPU

Interfaces réseau 1 1 4 1

Ports de communication
réseau

Le programme d'installation de Wyse Management Suite ajoute les ports TCP
(Transmission Control Protocol) 443, 8080 et 1883 a la liste d'exceptions du
pare-feu. Les ports sont ajoutés pour accéder a la console Wyse Management
Suite et pour envoyer les notifications push pour les Thin Clients.

TCP 443 : communication HTTPS

TCP 8080 : communication HTTP (facultatif)
TCP 1883 : communication MQTT

TCP 3306 : MariaDB (facultatif si distant)
TCP 27017 : MongoDB (facultatif si distant)

Les ports par défaut utilisés par le programme d'installation peuvent étre
remplacés par un autre port au cours de l'installation

Le programme d'installation
de Wyse Management Suite
Repository ajoute les ports
TCP 443 et 8080 a la liste
d'exceptions du pare-feu. Les
ports sont ajoutés pour
accéder aux images de
systeme d'exploitation et
d'application gérées par Wyse
Management Suite. Le

port 8080 doit étre bloqué
pour s'assurer que la
communication avec le
serveur Wyse Management
Suite peut étre établie avec
HTTPS uniquement.

Navigateurs pris en
charge

Internet Explorer version 11
Chrome version 58.0 et versions ultérieures
Navigateur Edge sur Windows : anglais uniquement

Firefox version 52.0 et versions ultérieures

(® | REMARQUE :

Le logiciel peut étre installé sur une machine physique ou virtuelle.

La logitheque de logiciel et le serveur Wyse Management Suite peuvent disposer du méme systeme d'exploitation.



Architecture de la solution Wyse Management
Suite

Ce chapitre comprend les composants d'installation de Wyse Management Suite.

Les éléments suivants sont les composants d'installation de Wyse Management Suite :

Application Web WMS : application server qui héberge Wyse Management Suite.
Memcached : utilisé pour les données de cache en matiere de performances et d'évolutivité.
MQTT : utilisé pour des notifications push envoyées aux appareils.

MongoDB : base de données utilisée pour des appareils et des configurations.

MariaDB : base de données SQL pour la performance et I'évolutivité.

Web Browser Wyse ThinClients

HTTPS (Port 443} MQTT (Port 1883)

HTTRS [Port 443)

WMS Web Application

Mongo DB MySQL/MariaDB Memcached

Figure 1. Architecture de la solution Wyse Management Suite
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Architecture de déploiement

Ce chapitre contient les détails de I'architecture de déploiement pour Wyse Management Suite v1.1.
La solution Wyse Management Suite v1.1 prend en charge jusqu'a 120 000 appareils connectés.

La solution de déploiement sur un seul serveur est facile @ maintenir et vous avez la possibilité de déployer Wyse Management Suite en
utilisant plusieurs serveurs en fonction de votre scénario de déploiement.

Vous pouvez également personnaliser votre déploiement sur 50 000 appareils ou plus selon sa configuration.

Déploiement sur un seul serveur pour prendre en
charge 50 000 appareils et plus

Cette section explique comment déployer Wyse Server Management Suite sur un seul serveur pour prendre en charge 50 000 appareils et
plus.

La configuration matérielle minimale requise sur un seul serveur pour 50 000 appareils est la suivante :

Tableau 2. Caractéristique matérielle

Détails de I'application Caractéristique matérielle

Wyse Management Suite 1.1 4 CPU, 16 Go de RAM, disque dur de 40 Go

Le diagramme suivant explique le déploiement de Wyse Management Suite v1.1 sur un seul serveur.

WMS Server

Memcached
Mango
Maria DB

Figure 2. Déploiement sur un seul serveur pour 50 000 appareils

Déploiement sur un seul serveur pour prendre en
charge 120 000 appareils

Cette section explique comment déployer Wyse Server Management Suite sur un seul serveur pour prendre en charge 120 000 appareils.

Architecture de déploiement | 7



La configuration matérielle minimale requise sur un seul serveur pour 120 000 appareils est la suivante :

Tableau 3. Caractéristique matérielle

Détails de I'application Caractéristique matérielle

Wyse Management Suite 1.1 16 CPU, 32 Go de RAM, disque dur de 200 Go

N N N

Figure 3. Déploiement sur un seul serveur pour 120 000 appareils

Serveurs FE MQTT séparés du serveur Wyse
Management

Cette section présente l'architecture des serveurs FE MQTT séparés du serveur de Wyse Management Suite. Cette approche réduit la
surcharge sur le serveur Wyse Management Suite lors de la manipulation du nombre de connexions TCP qui doit étre pris en charge.
Chacun des serveurs FE MQTT peut étre déployé sur un serveur distinct ou sur un méme serveur.

Les configurations matérielles minimales requises sont les suivantes :

Tableau 4. La configuration matérielle requise

Détails de I'application Caractéristique matérielle
Wyse Management Suite 1.1 8 CPU, 16 Go de RAM, disque dur de 200 Go, 1 interface réseau
Chaque serveur FE MQTT est déployé sur des 4 CPU, 8 Go de RAM, disque dur de 40 Go, 1 interface réseau

serveurs distincts.

Le serveur FE MQTT est déployé sur un seul serveur. | 8 CPU, 16 Go de RAM, disque dur de 80 Go, 1 interface réseau

Le diagramme suivant illustre I'architecture des serveurs FE MQTT séparés du serveur Wyse Management Suite.

> | FZ1BR%
N Front End
marr.
WMS Server =
W Frant End | I Back End
marT2 | MaTm
Manga
MariaDi

’ e

Figure 4. Serveurs FE MQTT séparés du serveur Wyse Management Suite

8 | Architecture de déploiement



Architecture de déploiement avec un serveur de base
de données distinct

Cette section présente l'architecture de déploiement de Wyse Management Suite avec un serveur de base de données distinct. MongoDB
et MariaDB peuvent se trouver sur le méme serveur ou sur leur propre serveur individuel.

Le diagramme suivant illustre I'architecture de déploiement de Wyse Management Suite avec un serveur de base de données distinct.

| a8

Figure 5. Wyse Management Suite avec un serveur de base de données distinct

Architecture de déploiement | 9



Déploiement et configuration de Wyse

Management Suite

Ce chapitre décrit le déploiement et la configuration de Wyse Management Suite v1.1 sur un seul serveur pour prendre en charge jusqu'a

120 000 appareils.

Les taches impliquées dans le déploiement de Wyse Management Suite V1.1 sur un seul serveur sont les suivantes :

Préparation du serveur
Configuration du DNS

Linstallation de Wyse Management Suite v1.1

Vous devez effectuer les étapes suivantes pour déployer Wyse Management Suite v1.1 sur un seul serveur pour prendre en charge 120 000

appareils :

1 Ouvrez votre session sur votre systeme a l'aide d'informations d'identification valides. Pour vérifier que le serveur dispose de quatre
connexions réseau disponibles et obtenir quatre adresses IP que vous pouvez utiliser pour travailler avec le serveur.

La fenétre suivante s'affiche.

& Network Connections
I =1 |
| T [ EJ' <« Metwork and Internet ¥ Metwork Connections » v O Search Metwork Connections 2 |
Organize - i= - [ &
-

Mame Status Device Mame Connectivity Metwork Category

E Ethernetd wyselab.com Intel(R) 825374L Gigabit Metwork .. Internet access Diomain metwaork

i,‘;.- Ethernetl wyselab.com Intel(R) 825741 Gigabit Metwork .. Internet access Darmain metbwork

5 Ethernetz wyselab.com InteliR) B2574L Gigabit Metwork .. Intemet access Domain mebwork

§1- Ethernet3 wyselab.com InteliF) 82574 Gigabit Metwork . Internet access [omain metwork
<] [ >
| ditems =

Figure 6. Détails de I'adresse IP

MQTT.

Xyz.wysemanagementsuite.com

Assigné avec l'adresse IP principale assignée a EthernetO.

Configurez chaque connexion réseau avec une adresse IP de sorte que EthernetO dispose de I'adresse IP principale IPO utilisée par
Wyse Management Suite v1.1.

Assignez Ethernet1, Ethernet2 et Ethernet3 aux 3 adresses IP restantes (IP1, IP2 et IP3) qui seront utilisées par le serveur frontal

Vous devez configurer un serveur DNS et le serveur requiert deux enregistrements DNS. Par exemple :



Ce domaine est utilisé par les appareils pour communiquer avec Tomcat via HT TPS.

Xyz-pns.wysemanagementsuite.com
Suivez une méthode round robin (tourniquet) avec les trois autres adresses IP assignées a Ethernet1, Ethernet2 et Ethernet3.

Ce domaine est utilisé par les appareils afin de maintenir une connexion persistante avec les serveurs frontaux MQTT.

5 Téléchargez et installez la derniere version de Wyse Management Suite v1.1 pour le cloud privé. Les composants suivants sont installés
en tant que services :

Tomcat

Memcached

Mosquitto

MongoDB

MariaDB

Le service Mosquitto installé par le programme d'installation doit &tre configuré comme le serveur d'arriere-plan MQTT ; le serveur
frontal MQTT peut étre installé manuellement. Le programme d'installation installe tous les composants sur le répertoire par défaut
suivant.

®© O O T o

Répertoire d'installation par défaut : Lecteur C:\Program Files\DELLA\WMS.

Sujets :

Déploiement du serveur frontal Mosquitto

Déploiement du serveur frontal Mosquitto en tant que service

Configuration du serveur principal Mosquitto pour se connecter au serveur frontal Mosquitto
Configuration du serveur frontal Mosquitto dans MongoDB

La logitheque distante

Geérer le service Wyse Management Suite Repository

Déploiement du serveur frontal Mosquitto

Wyse Management Suite v1.1 peut gérer jusqu'a 50 000 appareils avec une seule instance de Mosquitto, installée par le programme
d'installation, qui fait office de serveur frontal et de serveur d'arriere-plan Mosquitto. La prise en charge de 120 000 appareils nécessite de
disposer d'instances Mosquitto distinctes pour traiter les connexions d'appareils. Chaque instance de Mosquitto pouvant gérer 50 000
connexions d'appareils, il vous faudra au moins trois instances frontales pour gérer 120 000 appareils. Chacune des trois instances frontales
de Mosquitto interagit via le port 1883 et chaque instance sera liée & une adresse IP spécifique. Afin d'installer trois nouvelles instances de
Mosquitto, vous devez disposer de trois nouvelles copies du déploiement de Mosquitto, comme indiqué dans les étapes suivantes.

1 Créez trois nouveaux répertoires a l'intérieur du dossier Mosquitto, comme indiqué dans les entrées suivantes.
C:\Program Files\DELL\mq1

C:\Program Files\DELL\mq2

C:\Program Files\DELL\mqg3
2 Copiez le contenu du répertoire C:\Program Files\DELLAWMS\Mosquitto vers les dossiers créés lors de I'étape 1.
Ouvrez le fichier dans le répertoire C:\Program Files\DELL\mq1\mosquito.conf dans un éditeur de texte.

4 Dans le dossier mosquito.conf, supprimez les marques de commentaire de la propriété bind_address, puis mettez a jour I'entrée en tant
que bind_address <IP1>.

5  Démarrez mq1 pour confirmer qu'il s'exécute sur IP1avec le port 1883. Procédez comme suit pour vérifier que mq1 s'exécute sur IP1:

Ouvrez une fenétre d'invite de commande.

Accédez au répertoire C:\Program Files\DELL\mq1.

Exécutez la commande Mosquitto.exe —c mosquitto.conf a l'invite de commande.

d Ouvrez la fenétre PowerShell et exécutez la commande PS> get-nettcpconnection -LocalPort 1883 a 'invite de commande.

O T o

6  Vérifiez que le service s'exécute avec les valeurs suivantes :
LocalAddress=IP1
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LocalPort=1883

State=Listen
Répétez les étapes 3, 4, 5 et 6 pour mg2 et mg3 avec IP2 et IP3 respectivement pour terminer le processus.

Déploiement du serveur frontal Mosquitto en tant que
service

Cette section décrit comment déployer le serveur frontal Mosquitto en tant que service.

1

Quvrez une fenétre Windows PowerShell avec les privileges d'administrateur, puis exécutez les commandes suivantes pour créer une
entrée de service dans le registre et la base de données de service :

PS> sc.exe "Dell WMS: FE-MQTT1” binPath= “C:\Program Files\DELL\mqg1\mosquito.exe run”
PS> sc.exe “Dell WMS: FE-MQTT2” binPath= “C:\Program Files\DELL\mg2\mosquito.exe run”

PS> sc.exe “Dell WMS: FE-MQTT3” binPath= “C:\Program Files\DELL\mqg3\mosquito.exe run”

Ouvrez les Services locaux de Windows depuis le Panneau de configuration et confirmez que les services ont bien été créés comme
illustré dans la capture d'écran suivante.

o Senvices
File Action View Help
ey M B Gz B »unwp
y - I e v, - T
| B Senices (Local) | Sesvices (Local)
Diell WNES: FE-MOTT1 Mame = Desenipbion  Satus Statup Type  Log OnAs
o D] WIS FE-MACITT Manual Local System
Start the seevice % Dell WMS: FE-MOTT2 harusel Lecad Systemn
+ Dell WhS: FE-MQTTI Mariaal Lipscad Systemn

Figure 7. Services

(®| REMARQUE : Le type de démarrage est manuel et les services Mosquitto sont démarrés en exécutant un script. Aucun des
services Mosquitto (y compris « Dell WMS : Mosquitto ») ne doit &tre démarré ou redémarré manuellement a partir de
cette fenétre.

Configuration du serveur principal Mosquitto pour se
connecter au serveur frontal Mosquitto

Cette section explique comment configurer le serveur principal Mosquitto pour vous connecter au serveur frontal Mosquitto.

1
2

Ouvrez le fichier dans le répertoire C:\Program Files\DELLA\WMS\Mosquitto\mosquito.conf dans un éditeur de texte.

Dans le dossier mosquito.conf, supprimez les marques de commentaire de la propriété bind_address, puis mettez a jour I'entrée en tant
que bind_address <IP1>.

Accédez a la section Ponts du document, puis ajoutez les entrées suivantes dans la section.
# connection <name>

#address <host>[:<port>] [<host>[:<port>]]
#topic <topic> [[[out | in | both] qos-level] local-prefix remote-prefix]
connection pnsO1

address <IP1>:1883



topic # out
connection pns02
address <IP2>:1883
topic # out
connection pns03
address <IP3>:1883

topic # out

4 Naviguez jusqu'aux Services locaux de Windows et modifiez I'entrée du service Dell WMS : Mosquitto pour démarrer manuellement,
comme illustré dans la fenétre suivante.

t Fle  Action  View Help
g mEadz Bm » 50w

. 1 A = ar
| e locell | SN Services (Local)
i Dhell WS: Mosquitto Hame 2 Description Status Startp Type  Log OniAs
o DCOM Senver Process Laun..  TheDCOM..  Running  Automatic Local System
Stop the senvice o, Dol VRAS: FE-BASTT Manual Local System
Ritskar} the senfice 5 Dell WIS: FE-BAGTT2 Manual Local System
o, Dl WINS: FE-BAGTTZ Flznual Local System
Descnptice: o Dell WAS: MaeinDB MariaDE da... FRunning Automatic Metwork Sarvice
MATT w21 brokes i, Dl WS memcached memcache.. Running  Automatic Local System
o Dell WNS: MongoD8 MongoDE 5., Running A4St Local System
VY Dl WMS: Mosquitto u Local System
o Dell WHAS: Tommcat Service fipache Tow.  Running m Local System
< Nair m Arenciatann Senvice Frshle: nair... Kanaal iTraa... | neal fuxkem

Figure 8. Démarrage manuelle des services

Configuration du script de démarrage des services Mosquitto

Cette section explique comment configurer le script de démarrage des services Mosquitto.

1 Allez dans le répertoire C:\Program Files\DELL et créez un fichier mqttsvc.bat.
2 Ouvrez le fichier mattsve.bat dans un éditeur de texte, puis saisissez les entrées suivantes dans le fichier.
@ECHO OFF

SETX -m MOSQUITTO_DIR "C:\Program Files\DELLAWMS\Mosquitto\mqg1"
sc.exe start "Dell WMS: FE-MQTT1"

VEILLE 5

DELAI d'expiration /5

SETX -m MOSQUITTO_DIR "C:\Program Files\DELLAWMS\Mosquitto\mg2"
sc.exe start "Dell WMS: FE-MQTT2"

VEILLE 5

DELAI d'expiration /5

SETX -m MOSQUITTO_DIR "C:\Program Files\DELLAWMS\Mosquitto\mg3"



sc.exe start "Dell WMS: FE-MQTT3"

VEILLE 5

DELAI d'expiration /5

SETX -m MOSQUITTO_DIR "C:\Program Files\DELLAWMS\Mosquitto"

sc.exe start "mosquitto"
Enregistrez le fichier mqgttsvc.bat.

4 Créez un raccourci vers le fichier mqttsve.bat. Ce script est utilisé pour démarrer tous les services Mosquitto lorsque le serveur
démarre.

5  Pour configurer le script de démarrage des services Mosquitto, accédez au dossier démarrage de Windows. Dans la fenétre de
recherche Windows, saisissez Shell:startup, comme illustré dans la capture d'écran suivante.

=
SHwmulwynelsbom - Rererss Deakiop Cozraecacn Manage 2.7 - ] =

fik [dd ‘Secion ‘View Esmcir Deitopt  Tech  Hep

= T O

Sgnver Manager wiindiows Fowarshell This PC

Figure 9. Démarrage de Windows

Le répertoire C:\Users\Administrator\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup s'affiche.
Copiez le raccourci du fichier mqgttsve.bat dans le dossier.

7 Redémarrez le serveur et testez pour confirmer que quatre instances de Mosquitto sont en cours d'exécution sur IPO, IP1, IP2 et IP3
sur le port 1883, comme illustré dans les étapes suivantes.

a Ouvrez la fenétre Powershell et exécutez la commande suivante.
PS> get-nettcpconnection -LocalPort 1883

b Confirmez qu'au moins quatre services sont en cours d'exécution avec les valeurs suivantes.
LocalAddress=IPO, IP1, IP2, IP3

LocalPort=1883

State=Listen

Configuration du serveur frontal Mosquitto dans
MongoDB

MongoDB dispose d'une collection bootstrapProperties qui contient divers parametres permettant de configurer les URL afin que Tomcat
puisse se connecter au serveur principal Mosquitto et les appareils au serveur frontal Mosquitto. Le programme d'installation par défaut



configure les deux parameétres avec le serveur principal Mosquitto, car la plupart des utilisateurs l'exécutent avec une seule instance de
Mosquitto.

1 Ouvrez une invite de commande et accédez au répertoire C:\Program Files\DELLA\WMS\MongoDB\bin.
2 Exécutez la commande suivante a l'invite de commande.

>Mongo Stratus -u stratus -p <mongodbPassword> -eval "db.bootstrapProperties.update({'name': 'stratus.external.mqtt.url'}, {'name':
'stratus.external.mqtt.url', 'value' : 'tcp://xyz-pns.wysemanagementsuite.com:1883' }, {upsert:true})"

3 Redémarrez le service Tomcat identifié dans Services Locaux par Dell WMS : service Tomcat.

La logitheque distante

Wyse Management Suite vous permet d'avoir des logitheques locales ainsi que des distantes pour des applications, des images de systéeme
d'exploitation et ainsi de suite. Si les comptes d'utilisateur sont répartis entre différentes zones géographiques, avoir une logitheque locale
pour chaque compte d'utilisateur réparti peut étre utile afin que les appareils puissent télécharger des images de leur logithéeque locale.
Cette flexibilité est fournie avec le logiciel WMS_Repo.exe. WMS_Repo.exe est un logiciel de logitheque de fichier Wyse Management Suite
qui aide a créer des logitheques distantes réparties pouvant étre enregistrées avec Wyse Management Suite. Lorsque vous avez besoin
d'une logithéque distante, téléchargez le logiciel de logitheque distant a partir de Dell Digital Locker ou du portail Wyse Management Suite
depuis un cloud public, puis installez-le sur le(s) serveur(s) ou la logitheque est requise. Le logiciel WMS_Repo.exe est disponible
uniguement pour les abonnés licence Pro.

Les exigences du serveur pour installer le logiciel Wyse Management Suite Repository sont les suivantes :

Windows 2012 R2 ou serveur Windows 2016

4CPU
8 Go de RAM
Espace de stockage de 40 Go

Procédez comme suit pour installer le logiciel WMS-Repo :

1 Teéléchargez le fichier WMS_Repo.exe a partir de Dell Digital Locker.
2 Ouvrez une session en tant qu'Administrateur et installez WMS_Repo.exe sur le serveur de logithéque.
& Cliquez sur Suivant en suivant les écrans affichés pour terminer l'installation.
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@ Wyse Management Suite Repository Installer

FOvmoem ‘Welcome to Dell Wyse Management Suite Repository

Destination o ) : )
This wizard guides you through the complete installation of Dell Wyse

nstal Management Suite Repesitory 1.1 on your systam.
ns

By installing or using this product, you agree to the following:

Dell End User License Agreement

Important Notice
Please make sure that your thin client devices have the correct wersion of the Wyse
Device fAgent to communicate with the WMS Cloud.

Figure 10. Ecran d'accueil

[:":“) Wyse Management Suite Repository Installer
v \Welcome Destination

Dastination Select a destination where you wart to install Dell Wyse Managemert Suite
Repositery

Install
| k!\?mgrarn Files\DELL\WMSRepository

Figure 11. Informations sur le dossier de destination
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Dell WMS Repository 1.1

@ Wyse Management Suite Repository Installer

" Welcome Installation Completad

v Destination

v

The installation was successful,

v Install

Figure 12. Installation terminée

4 Cliquez sur Lancer pour lancer I'écran d'enregistrement de la logithéque WMS sur le navigateur Web. Le Web server peut prendre
quelgues minutes a démarrer avant que vous ne démarriez le navigateur.

Déploiement et configuration de Wyse Management Suite | 17



Lo N @ pesps kg iiene 2 - i © | @D wye Managemess Suse B, -

@ Wysa Mansgoment Suiba Fo

Wyse Management Suite Repository

Registration

] Regemter 1o Publc WS Mansgemant Pomsl

VVMS Managomsend Fostal
hiltps. < hgane <Port=focm-wels

I'Valsdaie server corifcate aulionty {9

AOTT Server URL

WS Repostony UL

DpS NAMSkna T wirs Sl Comm 49 3 wrms  ropo

34 R bgepany
Fachrmeny PAarwe
Aarmim Password

Repostory Lacaton

Vermon 1.1.0-3085

Figure 13. Informations sur la logithéque

enregistré sur le cloud public.
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Figure 14. S'enregistrer sur un cloud public

6  Saisissez les informations suivantes, puis sélectionnez Enregistrer.
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Cliquez sur Enregistrer pour démarrer I'enregistrement. Sélectionnez Enregistrer sur le portail de gestion public WMS si vous étes



URL de serveur Wyse Management Suite

L'URL du serveur MQTT est facultative, sauf si vous vous enregistrez avec Wyse Management Suite v1.0
URL de WMS Repository (mettez a jour I'URL avec le nom de domaine)

Informations sur le nom d'utilisateur de I'administrateur Wyse Management Suite

Informations sur le mot de passe de l'utilisateur de I'administrateur Wyse Management Suite

Informations sur le chemin de la logitheque

- ® O O T O

Wyse Management Suile Repesitory

Firgrraten

Figure 15. Informations d'enregistrement

7 Sil'inscription est réussie, la fenétre suivante s'affiche.
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Figure 16. Enregistrement réussi

L'écran suivant sur le portail Wyse Management Suite confirme la réussite de l'enregistrement de la logitheque distante.

Tewo-Fack

Fortal Administration — File Repositories

Console Settings b User instructions
Ackve Durectory (ADY
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] Acthe  MameURL Last Chackin Version  Files

Local repecstory - veckng2 1 . §
COWMTLocaReps o e

WS Flape - vekngi?
hitge TR wviab com 443
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Figure 17. Réussite de I'enregistrement sur le portail Wyse Management Suite

Dashboard Groups & Configs Devices Apps & Data Rules Jobs Events Users

Motes

Portal Administration

[0

Comcurvent File Downioads: &
Wake o LAN. Yes

Fast Filt Upload & Download (MTTPY Mo
Corticats Valdaton No
Comoument Fie Downloads: &

Wabs on LAN: Yes

Fast i Upkad § Downlsad (TP Ho
Corthicats Valdaton No

HTTPS est activé par défaut avec WMS_Repo.exe et est installé avec le certificat auto-signé. Pour installer votre propre certificat
spécifigue au domaine, faites défiler la page d'inscription pour charger les certificats SSL, comme indiqué dans la fenétre suivante.
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Figure 18. Chargement du certificat

10 Le serveur redémarre et le certificat chargé s'affiche, comme illustré dans la fenétre suivante.
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Figure 19. Certificat SSL activé
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1 Si Wyse Management Suite est activé avec un certificat auto-signé ou un certificat de domaine privé, vous pouvez le charger sur le
serveur Wyse Management Suite Repository pour valider les informations d'identification CA Wyse Management Suite, comme illustré
dans la fenétre suivante.

L B rtpsfvmsing 2w, B« @ © || &) wyse Managemers Suite Re... % [ W 17 &

~ Trust Store Certificates

Trust stoe locabon:
C\Fmsgiam Files\ELL peiory ok 1 8.0_1 120 uibycacents

Upieaded Coriifcale Alias Mames:
Maong

Upload WMS Server certificate to trust store (CER format)
Centificate

Upload

Figure 20. Certificat du magasin de confiance

12 Accédez a I'emplacement C:\wmsrepo que vous avez saisi lors de votre enregistrement. Vous constaterez que le serveur Wyse
Management Suite Repository a créé plusieurs dossiers dans lesquels tous les fichiers de la logithéque seront enregistrés et gérés.

Home  Share  Wiew

-@l - 1'|Lp'lhisPC b Local Dik (C:) » wmirepo b repository »
S Faveres Name * Detemodfied  Type Size
B Desktop 4. imagelull 1Y NTL0PM  File folder
|8 Downloads . iotGatewayApps 1252017 &50PM  File fiolder
‘i"_ Recent places 4. mslmages 1UNINT&0PM  File folder
L. rpPackages 152007 450PM  File folder
18 This PC L softwareTchpps 1SANTLSOPM  File folder
i Desktop Ju thinClienthpps 2H2NT&S0PM  File folder
| Documents

Figure 21. Dossier de logithéque

Gérer le service Wyse Management Suite Repository

Wyse Management Suite Repository s'affiche en tant que Dell WMS Repository : service Tomcat dans la fenétre Services Locaux de
Windows et est configuré pour démarrer automatiquement lorsque le serveur redémarre. Le service peut étre redémarré comme illustré

File Acion View Help
IEEEE R

4, Senvices (Local)

Mame “ Description  Status

Dell WMS Repository: Tomeat
Service The DCOM..  Running

Stop the senvice

Rectart the service Enables pair... Manual (Trig...

5 Device Install Senvice Ensbles & ¢... Menual (Trig. L

dans la fenétre suivante.
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Configurations personnalisés de ports

Wyse Management Suite v1.1 utilise le port suivant comme port par défaut pour les applications installées.

Apache Tomcat : 443

Base de données MariaDB : 3306
Base de données Mongo : 27017
Broker MQTT : 1883
Memcached : 11211

1 Pour utiliser un port autre que celui par défaut pour un ou plusieurs des services ci-dessus, utilisez I'option d'installation Personnalisée
pendant l'installation de Wyse Management Suite. L'option indiquée a I'écran suivant vous permet d'utiliser la base de données locale
pour MongoDB et MariaDB ou d'utiliser la base de données installée a distance.

2 Les écrans suivants vous permettent de modifier les ports par défaut utilisés par le programme d'installation au cours de I'installation.

Sujets :

Modification du port apres l'installation de Wyse Management Suite
Modification du port MQTT

Modification du port MariaDB

Modification du port de la base de données MongoDB

Modification du port apres l'installation de Wyse
Management Suite

Cette section explique comment modifier le port aprés l'installation de Wyse Management Suite. Pour modifier les ports aprés l'installation, il
faut désinstaller et réinstaller Wyse Management Suite en mode Installation personnalisée. Si vous ne pouvez pas réinstaller Wyse
Management Suite, les sections suivantes expliquent comment modifier les ports manuellement.

Pour modifier le port de service Tomcat, procédez comme suit :

1 Arrétez le service Tomcat. L'entrée est identifiée par Dell WMS : service Tomcat.
2 Modifiez le fichier C:\Program Files\Del\WMS\Tomcat-8\conf\server.xml dans un éditeur de texte.

3 Recherchez et remplacez toutes les occurrences du port 443 avec le numéro de port que vous souhaitez utiliser. Modifier les
références du port 8443 est facultatif.

4 Enregistrez le fichier server.xml et quittez.
Démarrez le service Tomcat.

6  Vous devez entrer le numéro de port dans I'URL (le port par défaut 443 peut étre omis de I'URL), par exemple https://
xyz.wysemanagementsuite.com:553/ccm-web. Le port indiqué dans I'URL doit étre utilisé a la fois pour accéder au portail et pour
enregistrer l'appareil.

Modification du port Memcached

Le port Memcached peut étre modifié au cours de l'installation de Wyse Management Suite v1.1. Vous devez désinstaller et réinstaller la
solution pour créer un nouveau service Memcached. Dell vous recommande de ne pas modifier le détail du port Memcached aprées
l'installation.



Modification du port MQTT

1 Arrétez les services Tomcat et MQTT.
2 Configurez Mosquitto pour changer de port en suivant les étapes ci-dessous.

a Modifiez le fichier C:\Program Files\Del\WMS\Mosquitto\mosquitto.conf dans un éditeur de texte.
b Tenez compte des entrées suivantes :

# Port a utiliser pour I'¢couteur par défaut

#port 1883

c Supprimez les marques de commentaire de I'entrée du port 1883 et modifiez le numéro de port pour y indiquer le port choisi. Par
exemple, port 2883.

d Enregistrez le fichier et démarrez le service MQTT.
e \érifiez I'entrée suivante pour confirmer que le service MQTT s'exécute sur le nouveau port.

ps> get-nettcpconnection —LocalPort 2883
& Pour configurer Tomcat, procédez comme suit.

a Ouvrez une session d'invite de commande et naviguez jusqu'a cd C:\Program Files\DELLA\WMS\MongoDB\bin.
b Exécutez la commande suivante a l'invite de commande.

>Mmongo stratus -u stratus -p <mongodbPassword> -eval "db.bootstrapProperties.update({'name": ' mqtt.server.url'}, {'name': '
mgqtt.server.url', 'value' : 'tcp://xyz-pns.wysemanagementsuite.com:2883, 'isActive' : 'true!, 'committed' : 'true'}, {upsert:true})"

c Démarrez le service Tomcat identifié dans les Services locaux par Dell WMS : service Tomcat et enregistrez une nouvelle fois
tous les appareils, de sorte que I'URL MQTT se réfere au nouveau port.

Modification du port MariaDB

Cette section explique comment modifier le port MariaDB.

1 Démarrez le service Tomcat et arrétez le service MariaDB. Pour configurer MariaDB, procédez comme suit :

a Modifiez le fichier C:\Program Files\Del\WMS\Database\SQL\my.ini dans un éditeur de texte.

b Modifiez le numéro de port de mysqgld et du client pour y indiguer le port choisi. Les numéros de port doivent étre de la méme
valeur. Par exemple :

[mysqld]

datadir=C:/Program Files/DELL/WMS/Database/SQL
port=3308

[client]

port=3308
¢ Enregistrez le fichier, puis démarrez le service MariaDB.
2 Pour configurer Tomcat, procédez comme suit.

a Modifiez le fichier C:\Program Files\Del\WMS\Tomcat-8\webapps\ccm-web\WEB-INF\classes\bootstrap.properties dans un
éditeur de texte.

b Mettez a jour les propriétés dans le fichier en utilisant les informations de numéro du port choisi. Par exemple :

jpa.connection.url=jdbc\:mysql\://localhost\:3308/stratus?useUnicode\=true&characterEncoding
\=utf-8&usel egacyDatetimeCode\=false&serverTimezone\=America/Los_Angeles

jpa.connection.port=3308

¢ Enregistrez le fichier, puis démarrez le service Tomcat. Veérifiez que les services sont bien en cours d'exécution sur le port
configuré. Par exemple :

ps>get-nettcpconnection —LocalPort 3308



Modification du port de la base de données MongoDB

Cette section explique comment modifier les informations du port de la base de données MongoDB

1 Arrétez les services Tomcat et MongoDB.
2 Pour configurer l'entrée du port MongoDB, procédez comme suit.
a Modifiez le fichier C:\Program Files\Del\WMS\MongoDB\mongod.cfg dans un éditeur de texte.
b Mettez a jour les propriétés dans le fichier en y indiquant le numéro de port choisi. Par exemple, port=27027.
c Enregistrez le fichier, puis démarrez le service MongoDB. Confirmez qu'il s'exécute bien sur le nouveau port.
3 Pour configurer Tomcat, procédez comme suit.
a Modifiez le fichier C:\Program Files\Del\WMS\Tomcat-8\webapps\ccm-web\WEB-INF\classes\bootstrap.properties dans un
editeur de texte.
b Mettez a jour les propriétés dans le fichier en y indiquant le numéro de port choisi. Par exemple, mongodb.seedList=localhost\:
27027.
¢ Enregistrez le fichier, puis démarrez le service Tomcat. Vérifiez que le service s'exécute bien sur le port requis. Par exemple :
ps>get-nettcpconnection —LocalPort 27027.



7

Maintenance

Ce chapitre donne des informations sur la sauvegarde de la base de données.

Sauvegarde de la base de données

Arrétez le service Tomcat avant d'effectuer une sauvegarde de la base de données. Le service Tomcat est identifi€ comme « Dell WMS :
service Tomcat » et doit étre arrété a partir des services locaux.

La commande suivante supprimera le contenu de MongoDB.

mongodump --host <mongodb_host> -u stratus —p <db_password> --db stratus --out "\wmsmongodump"

La commande suivante supprimera le contenu de MariaDB.

mysqldump --routine —h<mariadb_host> -ustratus —p<db_password> stratus > "\wmsdump.sq!"

Restauration de la base de données

Arrétez le service Tomcat avant de restaurer la base de données. Le service Tomcat est identifié comme « Dell WMS : service Tomcat » et
peut étre arrété a partir des services locaux.

La commande suivante permettra de restaurer MongoDB. Vous devez exécuter la commande suivante a partir du répertoire
wmsmongodump (répertoire parent de la base de données stratus).

echo "db.dropDatabase()" | mongo -u stratus -p <db_password> --host <db_host> stratus mongorestore --host <db_host> -u stratus -p
<db_password> --db stratus "\stratus"

La commande suivante permettra de restaurer MariaDB. Vous devez exécuter la commande suivante.

mysql —h<db_host> -ustratus —p<db_password> -e"drop database if exists stratus; show databases;"mysql —h<db_host> -ustratus —
p<db_password> -e"create database stratus DEFAULT CHARACTER SET utf8 DEFAULT COLLATE utf8_unicode_ci;show
databases;"mysql —h<db_host> -ustratus —p<db_password> stratus < \wmsdump.sq|
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